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GRADUACAO

» COMPUTAGAO FORENSE
& PERICIA DIGITAL

JUSTIFICATIVA

Com o incessante e rapido avanco tecnolégico temos uma melhoria constante na vida das
pessoas. Na mesma proporcao a esses avangos também séo utilizadas para o cometimento de
delitos. Desta forma, devemos utilizar os avangos tecnologicos e as novas técnicas
desenvolvidas na mesma relagdo para aprimorarmos a produgdo da prova material tanto no
ambito criminal quanto civil.

Visando enfrentar a verdadeira epidemia de crimes cibernéticos que assola a rede mundial de
computadores, torna-se cada vez mais necessario para profissionais de Tl e organizacdes
publicas e privadas o dominio de técnicas de analise forense, aplicadas no ambito
computacional.




A analise forense computacional consiste em um conjunto de técnicas para coleta e exame de
evidéncias digitais, reconstrucdo de dados e ataques, identificacdo e rastreamento de
invasores.

A especializacdo visa apresentar aos alunos os conceitos essenciais da investigacdo forense
digital, tais como:

Volatilidade de evidéncias e coleta de dados em um sistema em execugao;
Recuperacgéo de informagdes parcialmente destruidas;

Reconstrucao da linha temporal dos eventos;

Prevencéo de armadilhas instaladas por invasores;

Compreenséo da logica dos sistemas de arquivos;

e Reconhecimento de artefatos maliciosos e técnicas de recuperacdo de dados
armazenados em memodria.

O curso tem enfoque préatico, com o objetivo de fornecer aos alunos as habilidades necessérias
a investigacado de sistemas potencialmente comprometidos, bem como o conhecimento sobre
ataques comuns e a preparacédo para trabalhar em uma investigacéo legal.

"Andlise Forense Computacional” é voltada para técnicos, analistas e administradores de redes
gue desejam obter o conhecimento e as habilidades técnicas necessarias a realizacdo de uma
investigacdo forense em sistemas computacionais bem como para recuperacao forense de
evidéncia. Além disso, com a nova alteracdo do Cddigo de Processo Penal, algumas
atribuicbes foram acrescentadas ao Assistente Técnico. As alteracdes consistem de alguns
pontos basicos (Lei 11690, de 09.06.08, artigo 159):

§ 4° O assistente técnico atuara a partir de sua admisséo pelo juiz e apos a concluséo
dos exames e elaboracdo do laudo pelos peritos oficiais, sendo as partes intimadas desta
decisao.

8 5° Durante o curso do processo judicial, € permitido as partes, quanto a pericia:

| - Requerer a oitiva dos peritos para esclarecerem a prova ou para responderem a
quesitos, desde que o mandado de intimacdo e 0s quesitos ou questdes a serem esclarecidas
sejam encaminhados com antecedéncia minima de 10 (dez) dias, podendo apresentar as
respostas em laudo complementar;

Il - Indicar assistentes técnicos que poderdo apresentar pareceres em prazo a ser fixado
pelo juiz ou ser inquiridos em audiéncia.

Por essa razédo, o IPOG tem a satisfacdo de oferecer este Curso de Pdés-graduacdo em
Computacédo Forense e Pericia Digital, criado por Peritos Criminais e outros especialistas de
diversas areas do conhecimento cientifico.

Ao final do curso, o especialista sera capaz de analisar laudos emitidos nas areas abrangidas
pelas matérias ministradas, e estara tecnicamente apto a atuar como assistente técnico judicial,
bem como produzir esses mesmos laudos utilizando o ferramental tecnolégico apresentado no
curso.




OBJETIVO

e Capacitar profissionais atuantes na éarea ou que nela pretendam ingressar (em
conformidade com as exigéncias atuais do mercado de trabalho em Pericia),
proporcionando conhecimentos necessarios para a analise de midias em geral e
recuperacgédo de evidéncias, bem como a elaboracéo e andlise de Laudos Periciais.

PUBLICO

Profissionais com curso superior em todas as &reas afins a tecnologia da informagéo, bem como
aqueles que tenham notério saber em TI, com curso superior de graduacdo reconhecido pelo
MEC.

DISCIPLINAS
Introducéo a Criminalistica e Computacdo Forense
Introducéo aos Aspectos Legais de Computacéo Forense
Topicos em Sistemas Operacionais
Desenvolvimento Integral do Potencial Humano |
Desenvolvimento Integral do Potencial Humano Il
Analise Forense do Sistema Operacional LINUX
Andlise Forense do Sistema Operacional Windows
Andlise de Midias Utilizando Ferramenta Forense FTK |
Andlise de Midias Utilizando Ferramenta Forense FTK Il
Andlise de Midias Utilizando Software Livre
Pratica em Andlise Forense |
Pratica em Analise Forense Il
Analise de Local na Rede Mundial
Andlise de Trafego e Captura de pacotes
Criptografia e Criptoandlise
Introducéo ao Processamento Forense de Imagens |
Introducdo ao Processamento Forense de Imagens II
Andlise de Equip. Computacionais Portateis e de Telefonia Mével
Topicos Avangados em Computagdo Forense
Metodologia do Trabalho Cientifico - EaD

Carga horaria de 480 horas / aula
. COORDENACAO |

COORDENACAO

José Walber Borges Pinheiro (IDEALIZADOR) - M.Sc. Bacharel em Ciéncias da Computacao
pela Universidade Federal de Goias; Especialista em Docéncia Universitaria; Mestre em
Educacgéo (PUC-GO); Doutorando em Ciéncias da Informagédo (UFP-Portugal), Perito Criminal
Federal Classe Especial; Ex-chefe do Setor Técnico Cientifico da Policia Federal em Goias;
Professor da Universidade Estacio de S& (Graduacdo e PoOs-Graduacdo). Professor da
Academia Nacional de Policia e Professor IPOG.




CORPO DOCENTE

Paulo Quintiliano da Silva — PhD. Perito Criminal Federal da Policia Federal, tendo sido Chefe
da Pericia de Informética por 4 anos. E graduado em Ciéncia da Computacdo e em Direito, é
Mestre em Ciéncia da Computacdo, é Doutor e Pds-Doutor em Processamento de Imagens e
Reconhecimento de PadrBes. Trabalha na area de Ciéncia da Computacdo desde 1982, em
alguns 6rgéaos publicos federais, com atuacdo em seguranca da informagédo. Em 2005 foi eleito o
Conselheiro representante da América Latina no “International Botnet Task Force Counsel”. E o
fundador e o Editor-Chefe da revista cientifica |IJoFCS (The International Journal of Forensic
Computer Science). E o fundador e o coordenador das conferéncias internacionais: ICCyber
(Conferéncia Internacional de Pericias em Crimes Cibernéticos) e ICOFCS (The International
Conference on Forensic Computer Science). E o fundador e foi o primeiro presidente do Capitulo
Brasilia da HTCIA (High Technology Crime Investigation Association). E o fundador e o
presidente da ABEAT (Associacdo Brasileira de Especialistas em Alta Tecnologia). E conselheiro
do KINSA Law Enforcement Advisory Board. E Pesquisador Associado da Universidade de
Brasilia (UnB).

Helvio Pereira Peixoto, PhD - Bacharel em Ciéncia da Computacado pela Universidade Federal
de Uberlandia — UFU e Mestre em Ciéncia da Computagdo pela Universidade Estadual de
Campinas — Unicamp. PhD em Engenharia Elétrica e Computacao pela Univesity of Texas at
Austin — UTAustin, USA. Ministrou aulas de programacéo orientada a objetos em C++ na
UTAustin e foi Diretor do curso de Engenharia de Computacdo na Universidade de Uberaba.
Foi Gerente de Projetos por trés anos no Logic Technology Development Group da Intel Corp -
USA. Atualmente exerce o cargo de Perito Criminal Federal em Brasilia. Idealizador e
responsavel pela implantacdo do Mestrado Profissionalizante em Engenharia Elétrica com
Enfase em Informatica Forense e Seguranca da Informacéo pela Universidade de Brasilia,
UNB. E certificado em Computacio Forense pela AccessData (ACE - Accessdata Certified
Examiner), Guidance Software (EnCE — Encase Certified Examiner) e IACIS (International
Association of Computer Investigative Specialists).

Marcelo Abdalla dos Reis, M.Sc - Bacharel em Ciéncia da Computacdo pela UFMS e Mestre
em Ciéncia da Computacao pela UNICAMP, na area de seguranca de redes. Perito Criminal
Federal — Primeira Classe — Area de Informatica. EnCase Certified Examiner (EnCE) e
AccessData Certified Examiner (ACE). Autor de artigos, palestras e cursos ministrados em
eventos nacionais e internacionais.

Luciano Kuppens - Perito Criminal Federal desde 2005, com graduagdo em Engenharia de
Redes de Comunicacao pela Universidade de Brasilia (2003), graduacdo em Tecnologia em
Processamento de Dados pelo Centro de Ensino Superior Unificado de Brasilia (2001),
especializagcdo em Gestdao em Redes e Segurangca da Informacdo pela Unido Pioneira de
Integracéo Social (2004), especializacdo em Criptografia pela Universidade Federal Fluminense
(2010) e mestrado em Engenharia Elétrica, area de concentracdo em Informética Forense e
Seguranca da Informacéao, pela Universidade de Brasilia (2012). Encontra-se lotado no Servigo
de Pericias em Informatica do Instituto Nacional de Criminalistica do Departamento de Policia
Federal, sendo responsavel pelo Laboratério de Decifragem de Arquivos. Atua também como
professor na Academia Nacional de Policia (ANP), nas disciplinas Informética Forense e
Nog¢des de Criminalistica. Coautor dos Procedimentos Operacionais Padrdo em Informatica
Forense da Secretaria Nacional de Seguranca Publica (SENASP).




José Helano Matos Nogueira - Doutor em Administracdo de Empresas pela Universidade de
Liverpool na Inglaterra. Possui mestrado stricto sensu em Informatica pela PUC/RJ e diversos
cursos de pos-graduacao lato sensu, destacando MBA em Ciéncias Forenses pela Universidade
da Fldrida nos Estados Unidos e MBA em Gestdo de Politicas de Seguranca Publica pela
Academia Nacional da Policia Federal. Possui Bacharelado em Ciéncia da Computacédo e
Licenciatura Plena em Matemética pela UECE. Foi pesquisador de desenvolvimento cientifico
regional do CNPq, onde iniciou sua brilhante carreira no meio cientifico nacional. Atualmente
leciona na Faculdade Farias Brito e ja lecionou em diversas universidades e instituices de nivel
superior do Brasil, dentre elas UFC/CE, UECE/CE, FURG/RS, PUC/RJ, ANP/DPF/DF, dentre
outras. Orientou uma gama de alunos nas mais diversas linhas de pesquisa da Administracédo
(Sistema de Informacao, Lideranca e Gestdo Estratégica), Computacdo (Inteligéncia Artificial,
Seguranca da Informacdo e Engenharia de Software), Direito (Criminalistica e Processo
Eletrbnico). Ja publicou dezenas de trabalhos cientificos em livros, revistas, congressos e
simposios, tendo sido premiado em ambito nacional e internacional, com varios de seus
trabalhos. No campo profissional teve notoriedade em sua atuacdo em diversas areas. No
campo da gestdo publica, foi o primeiro policial brasileiro a ser Diretor da INTERPOL ocupando
a posicdo de Diretor Mundial da Pericia Policial da INTERPOL, na sede em Lyon-Franga; foi o
Coordenador de Cooperacédo Policial Internacional para Copa do Mundo FIFA; foi Assistente do
Diretor da Policia Cientifica da Policia Federal; foi Chefe do Grupo de Bombas e Explosivos da
Policia Federal. Atualmente, € o Chefe da Pericia Criminal da Policia Federal no Estado do
Ceara.

Pedro Monteiro da Silva Eleuterio - graduado em Engenharia de Computagdo pela
Universidade Federal de S&o Carlos (UFSCar) e Mestre em Computacao, area de Hipermidia,
pela Universidade de Sdo Paulo (USP). Desde 2006, € Perito Criminal Federal da &rea de
Informatica, do Departamento de Policia Federal, onde trabalha diariamente solucionando os
mais variados crimes cometidos com o uso do computador. No inicio de 2011, lancou o livro
"Desvendando a Computacdo Forense", pela Novatec Editora, uma das primeiras obras
nacionais na area de Computacao Forense.

Breno Rangel - Engenheiro de Computacdo pela Universidade Federal de Goias - UFG.
Especialista em Docéncia Superior pela FacLions. Experiéncia profissional: Gestor de TI -
Estado de Goiés, Perito Criminal Federal da Area de Informética em Goias.

Galileu Batista de Sousa — Graduado em Ciéncia da Computacao pela Universidade Federal do
Ceard e Mestre em Computacéo pela Universidade de Campinas (Unicamp). Foi Professor de
varias instituicbes e universidades, incluindo Universidade Federal do Ceara, Uniiversidade
Catolica de Pernambuco e Universidade Federal do Rio Grande do Norte. Desde 2005 é Perito
Criminal Federal, trabalhando atualmente na Superintendéncia da Policia Federal no Estado do
Rio Grande do Norte. Ganhou varios prémios por publicacBes relacionadas a Computagéo
Forense.

Rodrigo Albernaz - Bacharel em Engenharia Elétrica (énfase em sistemas de computacdo) pela
Universidade Federal de Goids, UFG e Tecndlogo em Redes de Comunicacdo (énfase em
Telecomunicacédo) pelo Centro Federal de Educacéo Tecnologica de Goias, CEFET/GO. Perito
Criminal Federal com experiéncia em exames na area de informéatica, tendo atuado em Tocantins e
Goias. Especialista em Criptografia e Seguranca da Informacdo pela Universidade Federal
Fluminense, UFF e o Mestre Profissionalizante em Engenharia Elétrica com Enfase em Informética
Forense e Seguranca da Informacéo pela Universidade de Brasilia, UNB. Coautor de dois capitulos
do livro Fundamentos de Redes - Passo a passo. 12 ed. Terra, 2003.




Sibelius Lellis Vieira - Graduacdo em Fisica (UFG), Mestrado e Doutorado na Unicamp
(Instrumentacdo e Engenharia Elétrica (Automacéao), respectivamente) e Pos-doutorado em
Ciéncia da Computac¢édo na Universidade da Virginia. Graduacdo em Direito na PUC Goias.
Professor Titular da PUC Goias do Departamento de Computacéo, Professor do Mestrado em
Engenharia de Producdo e Sistemas da PUC Goids e Perito Criminal da Policia Técnico-
Cientifica do Estado de Goias.

Alexandre Moreira Vaz - Técnico em Telecomunicacdes, Bacharel em Ciéncias da
Computacdo. Especialista em Docéncia Universitaria; Ex-Instrutor do SENAC-GO. Ex-Instrutor
de Microsoft Solution Providers. Ex-Policial Rodoviario Federal. Perito Criminal Federal.
Professor convidado da Universidade Federal de Goias. Instrutor da Academia Nacional de
Policia (ANP).

Paulo Max Gil Innocencio Reis - Perito Criminal Federal, lotado no Servico de Pericias em
Audiovisuais e Eletrénicos do Instituto Nacional de Criminalistica (INC) do Departamento de
Policia Federal (DPF). Graduou-se em Engenharia de Comunicac¢des pelo Instituto Militar de
Engenharia (IME) em 1998. Pds-graduado, possui MBA Executivo em Telecomunicacgdes, pelo
Centro Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca (CEFET/RJ - 2003), e
Aperfeicoamento em Conhecimentos Militares, pela Escola de Aperfeicoamento de Oficiais
(ESAO/RJ-2005). Atuou na éarea de sistemas de telecomunica¢cBes por 4 anos (2001-2004),
gerenciando as redes corporativas de voz e dados da Presidéncia da Republica e do Exército
Brasileiro. Tem experiéncia em sistemas de comunicagOes digitais, processamento digital de
sinais e processamento digital de imagens, atuando em projetos de pesquisa no Instituto Militar
de Engenharia (2005-2006) e, como Perito Criminal Federal, na andlise de registros de audio e
imagens (desde 2006). Professor dos cursos de Processamento Forense de Imagens,
Reconhecimento Facial, Introduc&o as Pericias em Registros de Audio, e Investigacéo e Busca
de Aparatos de interceptacdo, todos da Academia Nacional de Policia (ANP). Professor do
curso preparatorio para o concurso de Perito Criminal Federal da rede de ensino LFG (2010 -
2012). Tem interesse em problemas relacionados a Analise Forense de Sistemas de
Telecomunicacgdes, Anélise Forense de Imagens, Analise Forense de Registros de Audio,
Biometria Facial, Reconhecimento de Locutor, Reconhecimento de Padrbes, Processamento
Digital de Sinais e Processamento Digital de Imagens.

*Professores Titulares. Sujeito a alteracao.

DIFERENCIAIS DO CURSO

O corpo docente é formado por Peritos em Informética da Policia Federal. As técnicas e
softwares utilizados no curso sdo 0os mesmos que as principais policias do mundo utilizam na
elucidacéo dos crimes cibernéticos.

DOCUMENTACAO NECESSARIA E PRE-REQUISITOS

¢ Diploma original (a ser apresentado ao Consultor de Especializagcao para digitalizacéo);

¢ RG e CPF/ ID PROFISSIONAL/ CNH (a ser apresentado ao Consultor de Especializacao
para digitalizac&o);

E imprescindivel que o estudante tenha seu proprio notebook para utilizagéo nas aulas;
Recomendavel 8GB de memoria RAM.




DURACAO/PERIODICIDADE

20 Meses (Aulas em um final de semana por més)

e Sexta das 18h as 23h
e Sabado das 8h as 19h
e Domingo das 8h as 13h

INFORMACOES E MATRICULAS

PO G

Instituto de Pés-graduacédo e Graduacao
Rua T-55, Qd. 96, Lt. 11, N° 580

Setor Bueno - Goiania-GO

Fone: (62) 3945-5050

www.ipog.edu.br

cursos@ipog.edu.br




